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Thực hiện nội dung tại Công văn số 6979/UBND-NC ngày 07/12/2023 của 

UBND tỉnh Bắc Giang về việc tăng cường công tác bảo đảm an toàn, an ninh mạng.  

Hiện nay, tình hình về an ninh mạng ngày càng diễn biến phức tạp, khó 

lường, hệ thống thông tin, tài khoản của các cơ quan, doanh nghiệp, dữ liệu cá 

nhân tiếp tục là mục tiêu bị tấn công, chiếm đoạt; bên cạnh đó các nền tảng 

mạng xã hội ngày càng phát triển, chi phối mạnh tới hoạt động truyền thông, bị 

lợi dụng triệt để phục vụ tuyên truyền chính trị và lừa đảo; tội phạm sử dụng 

công nghệ cao hoạt động xuyên biên giới, có tổ chức, kết hợp công nghệ trí tuệ 

nhân tạo AI, Deepfake, diễn ra với nhiều thủ đoạn, kịch bản tinh vi có xu hướng 

gia tăng, Giám đốc Sở yêu cầu các phòng, Trung tâm Khuyến công và Xúc tiến 

thương mại nghiêm túc triển khai thực hiện các nội dung sau: 

1. Nâng cao nhận thức về an toàn, an ninh mạng gắn với chuyên môn, 

nhiệm vụ được giao; xác định đúng vai trò, vị trí, tầm quan trọng của an toàn, an 

ninh mạng là nhiệm vụ mang tính cấp bách vừa mang tính tính chiến lược, trọng 

yếu, thường xuyên, lâu dài, mối quan hệ giữa chuyển đổi số và bảo đảm an toàn, 

an ninh mạng là mối quan hệ giữa xây dựng và bảo vệ, cần quan tâm đồng bộ, 

tiến hành song song, nhằm duy trì môi trường an toàn, lành mạnh tin cậy. 

2. Không gian mạng là mạng lưới kết nối của cơ sở hạ tầng công nghệ 

thông tin, bao gồm mạng viễn thông, internet, mạng máy tính, hệ thống thông 

tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu…con người thực hiện 

các hành vi xã hội không bị giới hạn bởi không gian và thời gian. Vì vậy mỗi cá 
nhân phải trách nhiệm, chủ động ứng phó với các thách thức từ không gian 

mạng, không chủ quan, lơ là, mất cảnh giác, không để bị động, bất ngờ dẫn đến 

vi phạm pháp luật.  

3. Đẩy mạnh tuyên truyền nâng cao nhận thức cho người thân và Nhân dân 

về bảo đảm an ninh mạng, an toàn thông tin mạng, nhất là bảo vệ dữ liệu cá nhân 

và phòng, chống lừa đảo chiếm đoạt tài sản trên không gian mạng; nắm được 

bảo đảm an ninh mạng, an toàn thông tin mạng cần phải có sự tham gia, vào 

cuộc của cả hệ thống chính trị, trong đó người dân là trung tâm, lực lượng 

chuyên môn là nòng cốt, các cơ quan, đơn vị, địa phương là cầu nối và cũng là 



đầu mối trực tiếp tổ chức tuyên truyền, triển khai các các nhiệm vụ bảo đảm an 

toàn, an ninh mạng cho quá trình xây dựng kinh tế số, xã hội số, công dân số.  

4. Tăng cường công tác bảo vệ dữ liệu cá nhân. Dữ liệu cá nhân là thông tin 

dưới dạng ký hiệu, chữ viết, chữ số, hình ảnh, âm thanh hoặc dạng tương tự trên 

môi trường điện tử gắn liền với một con người cụ thể hoặc giúp xác định một 

con người cụ thể. Dữ liệu cá nhân bao gồm dữ liệu cá nhân cơ bản và dữ liệu cá 

nhân nhạy cảm (quy định tại khoản 1 Điều 2 Nghị định 13/2023/NĐ-CP):  

+ Dữ liệu cá nhân cơ bản: Là những thông tin cơ bản nhất của một cá 

nhân. Bao gồm: Họ, chữ đệm và tên khai sinh/tên gọi khác; ngày, tháng, năm 

sinh; ngày, tháng, năm chết hoặc mất tích; giới tính;n ơi sinh, nơi đăng ký khai 

sinh, nơi thường trú, nơi tạm trú, nơi ở hiện tại, quê quán, địa chỉ liên hệ; quốc 

tịch; hình ảnh của cá nhân; số điện thoại, số CCCD, số định danh cá nhân, số hộ 

chiếu, số giấy phép lái xe, số biển số xe, số mã số thuế cá nhân, số BHXH, số 

thẻ BHYT; tình trạng hôn nhân; thông tin về mối quan hệ gia đình (cha mẹ, con 

cái); thông tin về tài khoản số của cá nhân; dữ liệu cá nhân phản ánh hoạt động, 

lịch sử hoạt động trên không gian mạng; các thông tin khác gắn liền với một con 

người cụ thể hoặc giúp xác định một con người cụ thể… 

+ Dữ liệu cá nhân nhạy cảm: Là dữ liệu, thông tin cá nhân gắn liền với 

quyền riêng tư của cá nhân mà khi bị xâm phạm sẽ gây ảnh hưởng trực tiếp tới 

quyền và lợi ích hợp pháp của cá nhân. Bao gồm: quan điểm chính trị, quan điểm 

tôn giáo; tình trạng sức khỏe và đời tư được ghi trong hồ sơ bệnh án, không bao 

gồm thông tin về nhóm máu; thông tin về thuộc tính vật lý, đặc điểm sinh học 

riêng của cá nhân; thông tin liên quan đến nguồn gốc chủng tộc, nguồn gốc dân 

tộc; thông tin về đời sống tình dục, xu hướng tình dục của cá nhân; thông tin về 

đặc điểm di truyền được thừa hưởng hoặc có được của cá nhân; dữ liệu về vị trí 

của cá nhân được xác định qua dịch vụ định vị; dữ liệu về tội phạm, hành vi phạm 

tội được thu thập, lưu trữ bởi các cơ quan thực thi pháp luật; thông tin khách hàng 

của tổ chức tín dụng, chi nhánh ngân hàng nước ngoài, tổ chức cung ứng dịch vụ 

trung gian thanh toán, các tổ chức được phép khác; dữ liệu cá nhân khác được 

pháp luật quy định là đặc thù và cần có biện pháp bảo mật cần thiết. 

Theo đó một số biện pháp bảo vệ dữ liệu cá nhân như sau: (quy định tại Điều 

26 Nghị định 13/2023/NĐ-CP) 

“1. Biện pháp bảo vệ dữ liệu cá nhân được áp dụng ngay từ khi bắt đầu và 

trong suốt quá trình xử lý dữ liệu cá nhân. 

2. Các biện pháp bảo vệ dữ liệu cá nhân, bao gồm: 

a) Biện pháp quản lý do tổ chức, cá nhân có liên quan tới xử lý dữ liệu cá 

nhân thực hiện; 

b) Biện pháp kỹ thuật do tổ chức, cá nhân có liên quan tới xử lý dữ liệu cá 

nhân thực hiện; 

c) Biện pháp do cơ quan quản lý nhà nước có thẩm quyền thực hiện theo quy 

định của Nghị định này và pháp luật có liên quan; 

https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Nghi-dinh-13-2023-ND-CP-bao-ve-du-lieu-ca-nhan-465185.aspx?anchor=dieu_2
https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Nghi-dinh-13-2023-ND-CP-bao-ve-du-lieu-ca-nhan-465185.aspx?anchor=dieu_26


d) Biện pháp điều tra, tố tụng do cơ quan nhà nước có thẩm quyền thực hiện; 

đ) Các biện pháp khác theo quy định của pháp luật”. 

5. Văn phòng Sở, Trung tâm Khuyến công và Xúc tiến thương mại tham 

mưu xây dựng quy chế quản lý, sử dụng mạng máy tính, mạng nội bộ, mạng 

internet và các thiết bị mạng thông tin của Sở, của Trung tâm xong trước ngày 

30/12/2023. 

 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở; 

- Cổng TTĐT SCT; 

- Lưu: VT, XNK&TMĐT. 

GIÁM ĐỐC 
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